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Project 4: Penetration Test 
April 28, 2014 

Bing Hao 

Project description  

The  learning  objective  of  this  project  is  to  gain  hands‐on  experiences  with  the  usage  and 

functionality of Nmap, Neussus and Metsploit. After the project, students should know how to 

conduct  a  penetration  test  using  these  tools  to  scan  and  detect  vulnerabilities  in  target 

machines,  and  how  to  exploit  these  vulnerabilities  using Metasploit  framework.  The  server 

student27vmg is supposed be configured to run all above software. 

 

Network set up of the project  

The network topology is illustrated as follows: 

 

(X represents your project number in vLab. Your current IP address should be 172.24.x.x/28) 

 

For the GW: 
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GW has 3 network cards. 

 

Software packages used in the project  

 VIM 

 Nmap 

 Nessus 

 Metasploit Framework 

 

Step‐by‐step project description 

1. Install Nmap on the server student27vmg by executing sudo apt‐get update and sudo 

apt‐get install nmap. Using nmap –v to double check the installation. 
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2. Scan the host 10.0.32.146 

 
There is no open port on the host 10.0.32.146, thus nmap could not fingerprint the OS 

since it generally need at least 1 port in OPEN state and 1 port in CLOSED state to 

fingerprint the OS. Due to the port status, we also could not know the services and 

version information. 

 

However, we know the HOP number is 2 and the ping value is 62 from my 

student27vmg, thus the original TTL value of 10.0.32.146 should be 64. According to the 

TTL value we may guess that the OS on the host 10.0.32.146 should be Linux. I said it is 

“guess”, because the TTL value of OS can be modified. 
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3. Scan the host 10.0.32.147 

 
Nmap could not match the known OS and version information to the fingerprint, but 

according to the TTL value and ssh service, the OS should be Linux. The open port is 22 

tcp and the service on port 22 is open ssh. The version of service open ssh is Dropbear 

sshd 0.53.1(protocol 2.0). 

 

4. Scan the host 10.0.32.148 
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5. Scan the host 10.0.32.149 
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This host does not allow ping, so we need to use –PN with nmap. 

 

6. Scan the host 10.0.32.150 

 
This host does not allow ping, so we need to use –PN with nmap. 

 

7. Scan the host 10.0.32.151 
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8. Scan the host 10.0.32.152 
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9. Summarized table 

Host  Version 
information of 
OS 

Open port and 
services 

Version 
information 
about each 
service 

Notes 

10.0.32.146  Linux  None  None  OS is guessed 
using TTL value, 
nmap could not 
get the 
fingerprint 

10.0.32.147  Linux  1. Port 22 ssh 
 

1. Dropbear 
sshd 
0.53.1(protocol 
2.0) 

OS is guessed 
using TTL value, 
nmap could not 
match the 
fingerprint 

10.0.32.148  Linux 2.6.x  1. Port 22 ssh 
2. Port 80 http 
3. Port 445 
netbios –ssn 
4. Port 2049 nfs 
5. Port 2121 ftp 
6. Port 3306 
msql 
7. Port 8180 
http 

1. OpenSSH 
4.7p1 
2. Apache httpd 
2.2.8 
3. Samba smbd 
3.X 
4. 2‐4 (rpc 
#100003) 
5. ProFTPD 1.3.1 
6. MySQL 
5.0.51a‐
3ubuntu5 
7. Apache 
Tomcat/Coyote 
JSP engine 1.1 

None 

10.0.32.149  ZyXEL router  1. Port 3389 ms‐
term‐service 

Unknown   OS is guessed by 
nmap 

10.0.32.150  MS Server 
2008/Vista/ 
Win7 

1. Port 80 http  1. Microsoft IIS 
webserver 7.5 

 

10.0.32.151  Linux 2.6.X  1. Port 21 ftp 
2. Port 22 ssh 
3. Port 23 telnet 
4. Port 25 smtp 
5. Port 53 
domain 
6. Port 80 http 
7. Port 111 
rpcbind 
8. Port 139 
netbios‐ssn 
9. Port 445 

1. vsftpd 2.3.4 
2. OpenSSH 
4.7p1 
3. Linux telnetd 
4. Postfix smtpd 
5. ISC BIND 9.4.2
6. Apache httpd 
2.2.8 
7. 2 (rpc 
#100000) 
8. Samba smbd 
3.X 
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netbios‐ssn 
10. Port 512 
exec 
11. Port 513 
login 
12. Port 514 
tcpwrapped 
13. Port 1099 
unknown 
14. Port 1524 
ingreslock 
15. Port 2049 
nfs 
16. Port 2121 
ftp 
17. Port 3306 
mysql 
18. Port 3632 
distccd 
19. Port 5432 
postgresql 
20. Port 5900 
vnc 
21. Port 6000 
x11 
22. Port 6667 irc 
23. Port 6697 irc 
24. Port 8009 
ajp13 
25. Port 8180 
http 
26. Port 8787 
unkonwn 
27. Port 38066 
mountd 
28. Port 47171 
unknown 
29. Port 50565 
status 
30. Port 58461 
nlockmgr 

9. Samba smbd 
3.X 
10. unknown 
11. unknown 
12. unknown 
13. unknown  
14. unknown 
15. 2‐4 (rpc 
#100003) 
16. ProFTPD 
1.3.1 
17. MySQL 
5.0.51a 
18. distccd v1 
19. PostgreSQL 
DB 
20. 
VNC(protocol 
3.3) 
21. unknown 
22. Unreal ircd 
23. unreal ircd 
24. Apache 
Jserv(Protocol 
v1.3) 
25. Apache 
Tomcat/Coyote 
JSP engine 1.1 
26. unknown 
27. 1‐3 (rpc 
#100005) 
28. unknown 
29. 1 (rpc 
#100024) 
30. 1‐4 (rpc 
#100021) 

10.0.32.152  Linux   1. Port 22 ssh  1. Dropbear 
sshd 0.53.1 
(protocol 2.0) 

OS is guessed 
using TTL value, 
nmap could not 
match the 
fingerprint 

10. Install Nessus 
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Download the Ubuntu installation package from 

http://www.tenable.com/products/nessus/select‐your‐operating‐system  

Register as a home user: 

http://www.tenable.com/products/nessus‐home 

Installing the nessus uing Ubuntu package manager. 

Start Nessus: 

 
Register Nessus: 

 
Add Nessus User: 

 
The password is 123456 

11. Launch Nessus 
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Access Nessus at https://127.0.0.1:8834 

 
I was running a basic scan 

12. Table with one vulnerability from each severity level 

Ip address  Vulnerability id  Severity Level  Base Score 

10.0.32.151  CVE‐201206392  Critical  10 

10.0.32.151  CVE‐1999‐0651  High  7.5 

10.0.32.151  CVE‐1999‐0678  Medium  5.0 

10.0.32.151  CVE‐2007‐1858  Low  2.6 

 

For CVE‐201206392: 

How to exploit this vulnerability 

Using common usernames, it was able to log in through rsh (514/tcp). Either the 

accounts are not protected by passwords or the ~/.rhosts files are not configured 

properly. 

The services/program this vulnerability affects 

Rsh(514/tcp) 

Solution 

If the remote host is a Cisco Prime LAN Management Solution virtual appliance, apply 

the relevant patch reference in Cisco security advisory cisco‐sa‐20130109‐lms 

 

Otherwise, remove the .rhosts files or set a password on the impacted accounts. 

 

For CVE‐1999‐0651: 

How to exploit this vulnerability 

The remote host is running the ‘rlogin’ service. This service is dangerous in the sense 

that it is not ciphered‐that is, everyone can sniff the data that passes between the rlogin 

client and the rloginserver. This include logins and passwords. 
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Also, it may allow poorly authenticated logins without passwords. If the host is 

vulnerable to TCP sequence number guessing or IP spoofing then it may be possible to 

bypass authentication. 

 

Finally, rlogin is an easy way to turn file‐write access into full logins through the .rhosts 

or rhosts.equiv files. 

The services/program this vulnerability affects 

rlogin(513/tcp) 

Solution 

Comment out the ‘login’ line in /etc/inetd.conf 

 

 

For CVE‐1999‐0678: 

How to exploit this vulnerability 

The /doc directory is browsable /doc shows the contents of the /usr/doc directory, 

which reveals not only which programs are installed but also their versions. 

The services/program this vulnerability affects 

www (80/tcp) 

Solution 

Use access restrictions for the /doc directory. 

 

If you use Apache you might use this in your access.conf: 

 

<Directory/usr/doc> Allow Override None order deny, allow deny from all allow from 

localhost</Directory> 

 

For CVE‐2007‐1858: 

How to exploit this vulnerability 

The remote host supports the use of anonymous SSL ciphers. While this enables an 

administrator to set up a service that encrypts traffic without having to generate and 

configure SSL certificates, it offers no way to verify the remote host’s identify and 

renders the service vulnerable to a man in the middle attack. 

 

The services/program this vulnerability affects 

Smtp (25/tcp) 

 

Solution 

Reconfigure the affected application if possible to avoid use of weak ciphers. 

 

13. Install metasploit 
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 wget http://downloads.metasploit.com/data/releases/metasploit‐latest‐linux‐

installer.run 

 chmod +x metasploit‐latest‐linux‐installer.run 

 sudo ./metasploit‐latest‐linux‐installer.run 

Follow the setup procedure in the wizard. (take several minutes) 
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 Register as a Metasploit Community user and get an activation code from Rapid7 

http://www.rapid7.com/products/metasploit/metasploit‐community‐

registration.jsp 

 Using Metasploit 

From web GUI or “sudo msfconsole” 
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14. Access https://127.0.0.1:3790 and register for a new account. Ps. The password is 

asu2014) 

 
Register the software and launch the Metasploit under command line. 

 

15. Gain a root access on 10.0.32.151 using module exploit/multi/samba/usermap_script 
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Create a folder under the root (/) directory, the new dictionary is named 

(‘asuid_firstname’): 

 
 

16. (Bonus) gain a root access on 10.0.32.151 using the  vulnerable of vsftpd 2.3.4 

Search for available tools: 

 
Use and get information of the module: 

 
Set RHOST and double check the setting: 
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Exploit, gain the root access: 
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Conclusion 

The project have been finished successfully. The Nmap, Nessus. and Metasploit Framework have 

been configured properly and preformed the experiments successfully. 

 

Attached files  

None 


