
CSE	468																																						Name:	Bing	Hao 	 							 Computer	Networks	Security	(2014	Spring)	 2014	
																																																																																																									Home	Page:	http://uniteng.com		 	 	

Project 1: Network Services Setup 
January 29, 2014 

Bing Hao 

Project description  

The goal of  this project  is  to setup  the network of  three  servers. The  server student27vmg  is 

supposed be configured as the gateway. The open source DNS server bind 9  is installed on the 

gateway. Web  server  apache  is  installed  on  the  server  student27vms.   Web  server must  be 

accessible from server student27vmc. 

Network set up of the project  

Servers are interconnected as follows: 

 

At beginning, only  the GW  can  access  to  the public  Internet.  The  client  and  server needs  to 

configure properly (set up the default gateway) to access to Internet. 

 

For the client: 

The client’s IP address is 172.24.27.6 and its DNS is configured to 172.24.27.133. 

 

For the Server: 

The server’s IP address is 172.24.27.134 and its DNS is configured to 8.8.8.8. 
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For the GW: 

 

GW has 3 network  cards, 172.24.27.133 will be used as  the DNS  server and  the Gateway  for 

other 2 machines. 

 

Software packages used in the project  

 Apache web server 

 Bind9 DNS server 

 VIM 

 iptables 

 

Step‐by‐step project description 

1. Install VIM on the server student27vmg 

sudo apt‐get update 

sudo apt‐get install vim 

 

2. Allow ip forward on student27vmg 
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Adding following line to the /etc/rc.local 

sudo su – c “echo 1 > /proc/sys/net/ipv4/ip_forward” 

 

3. Setting up student27vmg as the gateway, executing following commands on 

student27vmg 

sudo iptables ‐‐table nat ‐‐append POSTROUTING ‐‐out‐interface eth0 ‐j MASQUERADE 

sudo iptables ‐‐append FORWARD ‐‐in‐interface eth2 ‐j ACCEPT 

 

4. Configure the Wired connection 1 on student27vms as following: 

 
 

5. Install apache2 on student27vms 

Sudo apt‐get install apache2 

 

Accessing http://127.0.0.1 in the firefox: 
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6. Configure the Wired connection 1 on student27vmc as following: 

 
7. Accessing the Apache server from student27vmc 

Accessing 172.24.27.134(student27vms) on student27vmc using firefox: 
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8. Installing bind9 DNS server on student27vmg 

sudo apt‐get install bind9 

 

9. Editing the file /etc/bind/named.conf.local on student27vmg as following: 
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10. Creating a file db.hao.com under /etc/bind/ on student27vmg as following: 

 
 

11. Creating a file db.172 under /etc/bind/ on student27vmg as following: 

 
 

12. Configuring the file /etc/resolv.conf on student27vmc as following: 
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13. Accessing the Apache server from student27vmc using the domain name hao.com 

Accessing www.hao.com (student27vms) on student27vmc using firefox: 

 
 

14. Nslookup testing and verification on student27vmc 
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Conclusion 

The project have been finished successfully. The client and server have been configured properly 

to  access  to  Internet.  The DNS  server  bind9 was  set  up  on  the  gateway  and  the  client was 

configured  to  use  the  DNS  server  on  the  gateway.  The  DNS  entries  were  also  created 

successfully for the web server. 

Attached files  

File name: test_DNS.sh 

 

File name: test_DNS_reverse.sh 

 

 


